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Krajowy system
cyberbezpieczenstwa
na gruncie NIS2

Krajowy system cyberbezpieczenstwa na gruncie NIS2 -
postuchaj rozmowy z Zastepcag Prezesa UODO.

Zapraszamy do postuchania rozmowy naszego Redaktora Naczelnego dr Mirostawa Gumularza
z Konradem Komornickim - Zastepcg Prezesa Urzedu Ochrony Danych Osobowych na temat
Krajowego systemu cyberbezpieczeristwa na gruncie NIS2.

Link do rozmowy: https://vimeo.com/1177601215/3041ce94ef?share=copy&fl=sv&fe=ci

dr Miroslaw Gumularz | 30 marca 2026
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Odpowiedzialnosci za zasoby IT izarzadzanie dostepem
w Swietle  nowej ustawy o krajowym  systemie
cyberbezpieczenstwa

Jak wykazatem w tekscie dotyczgcym inwentaryzacji zasobow IT (tekst dostepny tutaj) w Swietle
nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa, prawidtowo przeprowadzona
ewidencja zasobdw, proceséw i ustug stanowi punkt wyjscia budowania Systemu Zarzadzania
Bezpieczenistwem Informacji (SZBI).

Niemniej same zestawienia zasobow (m.in. aktywow IT) oraz ustug i procesow, ktore sg przez nie
wspierane, stanowig zaledwie wstep do budowy SZBI. Kolejnym (naturalnym) krokiem
po inwentaryzacji powinno by¢ przypisanie rol i odpowiedzialnosci za te zasoby. Proces ten nalezy
realizowa¢ w powigzaniu z uznanymi standardami, takimi jak normy ISO. W praktyce chodzi o dwie
ptaszczyzny przypisania odpowiedzialnosci:

1. Wiascicielstwa (biznesowego lub technicznego) i odpowiedzialnosci za dany zaséb oraz

2. W ramach dostepu na poziomie uzytkownika koncowego.

~Wiascicielstwo” a odpowiedzialnos¢ za ryzyko

Z punktu widzenia zarzgdzania organizacjg, funkcjonowanie SZBl wymusza wyznaczenie podmiotu
odpowiedzialnego za weryfikacje dostawcy, cykl zycia, konfiguracje oraz adekwatne
zabezpieczenie systemow IT. Z reguty funkcje te petnig osoby odpowiedzialne biznesowo za dang
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ustuge lub proces, co implikuje réwniez odpowiedzialnos¢ za zaséb IT ktéry jg wspiera. Czesto te
obowiagzki sg dzielone pomiedzy funkcjami biznesowymi i technicznymi. Znowelizowana ustawa
0 KSC przesadza, ze to kierownik podmiotu (kluczowego lub waznego) przydziela zadania
z zakresu cyberbezpieczenstwa w podmiocie i nadzoruje ich wykonanie.

Dziatanie to stanowi odzwierciedlenie wymagan normy ISO 27001, ktéra w wskazuje, ze najwyzsze
kierownictwo powinno zapewni¢ przydzielenie (oraz zakomunikowanie) w organizacji rol,
odpowiedzialnosci i uprawnien. Ponadto, w ramach zatgcznika A do tej normy wymaga sie, aby
role iodpowiedzialno$¢ za bezpieczenstwo informacji zostaly jednoznacznie okreslone
i przypisane zgodnie z potrzebami organizacji.

Role techniczne i biznesowe

Nalezy zauwazy¢, ze zmiana w KSC nie przesgdza zasad podziatu rél biznesowych i technicznych.
Zgodnie z art. 8d pkt 3 znowelizowanej ustawy o KSC, to kierownik podmiotu kluczowego lub
waznego przydziela zadania z zakresu cyberbezpieczenstwa w tym podmiocie inadzoruje ich
wykonanie. Wskazany przepis nie przesadza czy chodzi o role biznesowe czy techniczne. Jest
bardzo ogblny i nie wyklucza rozdzielenia lub potaczenia tych rél. Punktem odniesienia bedzie tu
analiza ryzyka. Dodatkowo prawodawca potwierdza mozliwos¢ wyodrebnienia (a nawet
outsourcingu) rol technicznych, wskazujgc wart. 14 na dopuszczalnos¢ zawarcia umowy
z dostawcg ustug zarzadzanych w zakresie cyberbezpieczenistwa. Mozna z tego wnioskowad, ze
przepisy dostrzegajg koniecznos¢ wigczenia w SZBI takze 0sOb z biznesu. Jest to zresztg zgodne
z powszechng praktyka w zakresie wdrazania systemoéw bezpieczenstwa. Sama wiedza techniczna
nie jest wystarczajgca zeby zrozumie¢ wptyw incydentu dotyczgcego systemu IT na dziatalnos¢
operacyjng - Swiadczenie ustug.

W zwigzku z tym nalezy przyjg¢, ze wiasciciel biznesowy - decydujgcy o celowosci przetwarzania
informacji oraz ksztatcie procesu realizowanego za pomocg danego zasobu - moze, lecz nie musi,
petnic funkcji wtasciciela technicznego (np. administratora IT czy architekta bezpieczenstwa).

Wiasciciel biznesowy a wtasciciel ryzyka

W tym miejscu nalezy dokonad kolejnego rozrdznienia pojeciowego. Jak wskazano powyzej
punktem wyjscia przypisywania odpowiedzialnosci w organizacji jest rola wtasciciela biznesowego,
decydujgcego o celowosci, finansowaniu i cyklu zycia zasobu wspierajgcego dany proces / ustug.

Z kolei odrebnym pojeciem jest wtasciciel ryzyka zdefiniowany w normie ISO 27005 jako osoba lub
podmiot posiadajgcy odpowiedzialnos¢ i uprawnienia do zarzadzania danym ryzykiem. Wskazane
role czesto kumulujg sie wrekach jednej osoby. Norma ISO 27005 wskazuje, ze witascicielami
ryzyka mogga by¢ miedzy innymi najwyzsze kierownictwo, komitet ds. bezpieczenstwa, wtasciciele
proceséw, wtasciciele funkcji, menedzerowie dziatdbw oraz wtasciciele aktywéw. Oznacza to, ze
wiasciciel biznesowy zasobu moze byc¢ jednoczesnie wtascicielem ryzyka.
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Wiasciciel biznesowy a osoba odpowiedzialna za SZBI

Nalezy zauwazy¢, ze w toku operacjonalizacji obowigzkdédw wynikajgcych z nowelizacji wytania sie
problem na styku prawa cyberbezpieczeristwa, prawa pracy oraz ochrony danych osobowych.
Dotyczy on bezposrednio zakresu podmiotowego obowigzku weryfikacji personelu.

Zgodnie z art. 8f ust. 1 (w nowej wersji KSC), przed rozpoczeciem realizacji zadan osoba, ktéra ma
te zadania realizowa¢, przedstawia podmiotowi informacje z Krajowego Rejestru Karnego
stwierdzajgcg niekaralnosc za przestepstwa przeciwko ochronie informacji. Przepis ten odsyta
do zamknietego katalogu zadan, tj. do obowigzkéw, o ktérych mowa w art. 8 (ustanowienie
i wdrozenie systemu zarzgdzania bezpieczenstwem informacji) oraz art. 11 (obstuga i zgtaszanie
incydentéw). W tym kontekscie pojawia sie pytanie czy kazdy wiasciciel biznesowy aktywu,
definiujacy cele biznesowe danego zasobu, podlega ustawowemu rygorowi weryfikacji w KRK?

Jak precyzuje uzasadnienie do projektu ustawy, po otrzymaniu przedmiotowego zaswiadczenia
kierownik dopuszcza osobe dorealizacji zadan zwigzanych zsystemem zarzadzania
bezpieczehnstwem informacji oraz zgtaszaniem incydentéow. Cel tego rozwigzania opiera sie
na zatozeniu, iz osoby, ktére dopuscity sie czyndw zabronionych przeciwko ochronie informacji,
nie dajg nalezytej rekojmi prawidtlowego wykonywania powierzonych im zadan zzakresu
cyberbezpieczenstwa. Uzasadnienie projektu wprost dostrzega wage tej ingerencji w prywatnosg,
podnoszac, ze jest to istotne w kontekscie przetwarzania danych osobowych, jako ze dotyczy to
danych o karalnosci w rozumieniu art. 10 RODO. W tym miejscu nalezy zadan pytanie czy w takim
razie nalezy weryfikowac karalnosc kazdej osoby, ktéra ma jakiekolwiek obowigzki w ramach SZBI?
W tym osoby nie-technicznej? Z pozoru wydaje sie to nadmiarowe. Sprawa jest jednak
nieoczywista i nalezy liczy¢ w tym przypadku na stanowisko UODO.

Do czasu zajecia stanowiska przez organ nadzorczy, podmiotom objetym zmiang w KSC nalezy
zalecac daleko posunietg ostroznos¢. Nalezy badac faktyczng role tych podmiotéw. Moim zdaniem
krytyczne bedzie tu przypisanie odpowiedzialnosci jakie wskazane osoby petnigce funkcje
biznesowe ponoszg wtoku analizy ryzyka. Argumentem przemawiajgcym za koniecznoscia
pozyskania informacji z Krajowego Rejestru Karnego od wtascicieli biznesowych (jezeli bedg miec
role w zakresie analizy ryzyka) jest literalne brzmienie art. 8 ust. 1 pkt 1 nowej KSC. Przepis ten
wprost definiuje, ze przeprowadzanie systematycznego szacowania ryzyka wystgpienia incydentu
oraz zarzadzanie tym ryzykiem jest elementem funkcjonowania SZBI.

Kaskadowanie zadan i zarzadzanie uprawnieniami uzytkownikow

Drugim elementem wdrazania siatki rél i odpowiedzialnosci jest okreslenie zasad korzystania
z zasobow przez wszystkich uzytkownikéw w organizacji.

Ustawodawca wyznaczyt w tym zakresie rygorystyczne zasady. Przyktadowo w zatgczniku nr 4
do ustawy o KSC, wymaga sie dopuszczenia do informacji wytgcznie oséb posiadajgcych stosowne
uprawnienia do systemoéw informacyjnych, co ma uniemozliwi¢ nieautoryzowany dostep. Chociaz
zatgcznik nr 4 stanowi zbiér uproszczonych wymagan adresowanych Scisle do podmiotéw
waznych bedgcych podmiotami publicznymi, to z perspektywy systemowej nalezy przyjg¢, ze
bedzie miat szersze znaczenie.
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Ponadto, cykl zycia uprawnien musi mie¢ charakter dynamiczny, dlatego wymagana jest
modyfikacja zakresu praw w przypadku zmiany charakteru wykonywanych zadan oraz
bezzwtoczne cofanie uprawnien w sytuacji utraty podstawy dostepu, atakze ich zawieszanie
w przypadku nie wykonywania obowigzkéw przez co najmniej jeden miesigc. Mechanizm ten
odpowiada wytycznym normy ISO 27001, natozonym w obszarze przydzielania, przegladania,
modyfikowania i odbierania praw dostepu.

W tym miejscu nalezy tez podkresli¢ formalny aspekt dostepu do informacji, w tym w zakresie
oswiadczenn o zachowaniu poufnosci. W tym zakresie KSC nie jest tak precyzyjna jak RODO
i gtbwnie skupia sie na ocenie ryzyka. Moim zdaniem jednak odebranie niezbednych oswiadczen
bedzie standardem. Wage tego formalnego problemu dobrze pokazuje ostatnia decyzja Prezesa
UODO w odniesieniu do upowaznien do przetwarzania danych osobowych i kary dla DPD (zob.
https://uodo.gov.pl/pl/138/4075). Choc rozstrzygniecie to nie zapadto na gruncie dyrektywy NIS 2,
ukazuje analogiczny problem zarzgdczy. Jak wskazat Prezes UODO: ,administrator nie udzielat
pracownikom skutecznie iprawidtowo upowaznieh do przetwarzania danych [..]. Wzamysle
spotki, nowym pracownikom upowaznienia byty udzielane automatycznie przez system
informatyczny po odbyciu przez nich szkolenia [...]. Zaliczenie testu powodowato automatyczne
wygenerowanie pliku z treScig sugerujgcg, ze jest to upowaznienie do przetwarzania danych,
jednak niezawierajgce istotnych elementéw takich jak imie i nazwisko pracownika oraz podpis
osoby udzielajgcej upowaznienia. Wobec powyzszego, PUODO wuznat, ze generowanego
automatycznie z systemu pliku o niejasnej tresci nie mozna zakwalifikowac jako upowaznienia”.
Prowadzi to do konkluzji, ze w architekturze cyberbezpieczernstwa automatyzacja proceséw IT nie
zwalnia organizacji z formalnej, personalnej odpowiedzialnosci za dostep.

Podsumowanie

Reasumujac, nastepstwem inwentaryzacji zasobow informatycznych musi by¢ wdrozenie siatki rol
i odpowiedzialnosci. Wyznaczenie wtascicieli biznesowych, petnigcych nierzadko funkcje wtascicieli
ryzyka, jest warunkiem koniecznym dla skutecznego kaskadowania zadan. Wtasciwe przypisanie
odpowiedzialnosci w SZBI obejmuje szerokie spektrum dziatan operacyjnych, takich jak
systematyczne monitorowanie podatnosci technicznych, proaktywne monitorowanie zagrozen
w sieciach, restrykcyjne zarzgdzanie uprawnieniami (w tym bezwzgledne ograniczanie kont
uprzywilejowanych), czy weryfikacja tancucha dostawcow.

dr Miroslaw Gumularz | 18 marca 2026
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Cisco XDR

Przez lata dziatanie SOC-6w opierato sie na dwdch filarach: SIEM i EDR. SIEM zbierat logi
i generowat alerty, EDR chronit urzadzenia koncowe. Problem polegat na tym, ze atakujgcy dawno
przestali ograniczac¢ sie do endpointow. Dzisiejszy tancuch ataku przebiega jednoczesnie przez
poczte, tozsamos¢, sie¢, chmure i endpoint. Analityk SOC musiat zonglowa¢ miedzy konsolami,
recznie korelowac dane i gubit sie w tysigcach alertow bez kontekstu.

XDR, czyli Extended Detection and Response, miat odpowiedzie¢ na ten problem. Zamiast zbierac
logi i zostawiac korelacje cztowiekowi. XDR natywnie integruje telemetrie z wielu zrédet, koreluje
jg automatycznie i prezentuje juz gotowy incydent z priorytetem i kontekstem.

Cisco XDR to cloudowa platforma tej klasy, dostepna od 2023 roku, zbudowana na fundamencie
wczesniejszego Cisco SecureX. Cisco wyrdznia sie w tym segmencie jedng istotng cechg: zamiast
skupiac¢ sie wytgcznie na endpointach, stawia sie¢ jako rownorzedne zrodto detekgji, a to duza
roéznica w srodowiskach enterprise.

Co Cisco XDR konkretnie robi?

Cisco XDR analizuje ikoreluje sze$¢ zrédet telemetrii uznawanych przez operatorow SOC
za krytyczne: endpoint, sie¢, firewall, email, tozsamos¢ i DNS. To nie jest tylko agregacja logéw -
platforma koreluje dane na poziomie semantycznym, tgczac zdarzenia wjeden wiarygodny
incydent zamiast generowac tysigce osobnych alertow.

Cisco XDR zawiera wbudowane natywne mozliwosci NDR (Network Detection and Response)
prowadzgce do szybkiej identyfikacji anomalii sieciowych zaréwno w Srodowiskach on-premises,
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jak i cloud. Daje to widocznos$¢ na urzgdzenia niezarzgdzane, loT i OT, ktére nie mogg uruchamiaé
tradycyjnych agentow endpointowych. W praktyce oznacza to, ze nawet urzgdzenia bez agenta,
takie jak sterowniki PLC, kamery IP czy kontrolery budynkowe, sg widoczne w kontekscie
incydentu. No wifasnie - incydentu. Cisco XDR nie wyrzuca alertow. Zamiast tego prezentuje
gotowy incydent z oceng ryzyka iwyliczong Sciezkg ataku zmapowang naframework MITRE
ATT&CK. Analityk widzi od razu: co sie dzieje, jak daleko sie to posuneto, jakie zasoby sg zagrozone.
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HDR Metwork

Platforma zawiera biblioteke gotowych playbookéw reagowania naincydenty, ktére mozna
uruchomi¢ jednym kliknieciem lub wpetni zautomatyzowa¢. Automatyzacja moze
natychmiastowo izolowa¢ endpoint, zablokowac IP i poddac kwarantannie plik, wstrzymujac takie
zagrozenia jak ransomware wciggu sekund. Orkiestracja synchronizuje dziatania miedzy
narzedziami bezpieczehstwa, naprzyktad rekonfigurujac firewall do blokowania domeny,
skanujgc endpoint i logujac alert w SIEM jednoczes$nie. Cisco XDR wykrywa wczesne sygnaty ataku
ransomware i moze automatycznie wywotac tworzenie snapshotu krytycznych zasobéw przed
zaszyfrowaniem. Potem umozliwia przywrdcenie ostatniego dobrego stanu konfiguracji
ze skrécong przerwg w dziataniu systemu. Cisco XDR Forensics rozszerza role platformy
o mechanizmy przyspieszajgce zbieranie dowoddw. Analityk moze przeprowadzi¢ dochodzenie
bez fizycznego dostepu do maszyny.

Cata detekcja jest wzbogacana o dane pochodzgce z Cisco Talos, czyli jednego z najwiekszych
komercyjnych zespotdw threat research nasSwiecie. Talos dostarcza kontekst iinformacje
o nowych kampaniach w czasie rzeczywistym. Al Assistant w XDR dostarcza opartych na danych
wskazéwek, kolejnych krokéw itaktyk remediacji, prowadzac analityka przez odpowiedz
na incydenty. Jest to szczegdlnie przydatne dla mniej doswiadczonych analitykédw SOC, bo
w praktyce ,wyréwnuje poziom"” zespotu.

Cisco XDR oferuje dwa poziomy integracji. Natywnie integruje sie z catym portfelem Cisco Security:
Secure Endpoint, Umbrella, Secure Email, Meraki MX, Duo, Firepower/FTD. Na poziomie
Advantage i wyzej dostepne sg komercyjnie wspierane integracje third-party z narzedziami innych
vendordw, takich jak Microsoft, CrowdStrike, Splunk, ServiceNow i wieloma innymi.
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@  User Management for Cisco XDR has Migrated to Security Cloud Control
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Kiedy stosowac Cisco XDR, a kiedy nie?

Srodowisko oparte na ekosystemie Cisco to najoczywistszy przypadek, w ktérym Cisco XDR sie
sprawdzi. Jesli w organizacji dziatajg Cisco Secure Endpoint, Cisco Umbrella, Cisco Email Security,
Meraki lub Firepower/FTD, Cisco XDR jest naturalnym wyborem. Integracja jest natywna, bez
dodatkowych konektoréw ilicencji. Uzyteczno$¢ platformy pojawia sie niemal odrazu
po witgczeniu, bez tygodni konfiguracji. Organizacje proedukcyjne, energetyczne, infrastruktura
krytyczna - wszedzie tam, gdzie sie¢ petna jest urzgdzen, na ktérych nie mozna uruchomic agenta,
to kolejny obszar. Cisco XDR dzieki natywnym mozliwosciom NDR widzi anomalie sieciowe tych
urzadzen iwigcza je w kontekst incydentu. Produkt przyda sie takze, jesli SOC tonie w alertach
z pieciu réznych konsoli i chce skonsolidowaé¢ widok, Cisco XDR jako centrum korelacji i response
jest sensownym krokiem. Funkcja automatycznego snapshotu iodtworzenia po ataku
ransomware to konkretna warto$¢ w sektorach, gdzie downtime jest kosztowny: w szczegélnosci
produkcja, healthcare, logistyka. Jesli organizacja zyje w Microsoft 365 i Azure, ma CrowdStrike
na endpointach i Palo Alto na firewallu, koszty integracji i licencji third-party w Cisco XDR mogg
przewyzszy¢ wartos¢. W takiej sytuacji Microsoft Defender XDR albo Cortex XDR bedzie miat
naturalng przewage wynikajgcg z gtebszej integracji z istniejgcym stosem. Kupowanie Cisco XDR
bez zadnych innych produktéw Cisco to kupowanie drogiej platformy bez natywnych zrédet
telemetrii. Technicznie mozliwe przez integracje third-party, ale kosztowne itrudniejsze
do uzasadnienia. Jesli gtbwny problem to detekcja na endpointach ianaliza malware'u, anie
korelacja miedzy domenami, CrowdStrike Falcon lub SentinelOne dadzg gtebszg ochrone
endpointowg za podobne pienigdze. Cisco XDR nie jest najsilniejszy jako standalone EDR.
W srodowiskach serverless i cloud-native, gdzie sie¢ korporacyjna de facto nie istnieje, przewaga
Cisco wNDR zanika. Palo Alto Cortex XDR lub Microsoft Defender XDR mogg by¢ lepiegj
dopasowane do integracji z ustugami chmurowymi.
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Produkty alternatywne

CrowdStrike to aktualny lider rynku EDR/XDR pod wzgledem udziatéw i liczby recenzji. Platforma
Falcon jest cloud-native, nie wymaga infrastruktury on-premises, lekkiego agenta mozna szybko
wdrozy¢ na endpointach, ainterfejs jest uwazany za przyjazny. Mocne strony CrowdStrike to
przede wszystkim gtebokos¢ detekcji endpointowej, Falcon OverWatch oferuje catodobowy threat
hunting jako ustuge. CrowdStrike odpada, jest skupiony na urzgdzeniach koncowych, wiec nie
wszedzie sie sprawdzi. Na przyktad jego integracja zsiecig i OT jest stabsza niz w Cisco XDR.
Incydent zlipca 2024, w ktorym aktualizacja sensora wywotata BSOD na milionach maszyn
z Windows, nadal cigzy nareputacji vendora. Cisco XDR ma wyrazng przewage tam, gdzie
krytyczne sg urzadzenia sieciowe ibez agenta. Dla kogo CrowdStrike zamiast Cisco XDR? Dla
organizacji z minimalng infrastrukturg Cisco, ktére chca najlepszej ochrony endpointéw i majg
heterogeniczny stack. Szczegdlnie polecany w srodowiskach, gdzie sie¢ to gtéwnie chmura,
a fizycznych urzadzen sieciowych jest mato.

Inng alternatywg jest Microsoft Defender XDR (dawniej Microsoft 365 Defender). To platforma
zintegrowana z ekosystemem Microsoft: Defender for Endpoint, Defender for Identity, Defender
for Office 365, Defender for Cloud Apps. W przypadku organizacji juz posiadajgcych licencje M365
E3/E5, koszt uzycia Microsoft Defender jest nieporownywalnie nizszy i przeliczany na uzytkownika
miesiecznie lub wliczony w posiadang licencje.

Mocna strona Microsoft Defender XDR to integracja z Azure AD/Entra ID i Microsoft 365, ktora jest
niezréownana. Jesli srodowisko to w90% Microsoft, Defender XDR jest naturalnym centrum
korelacji. Koszty sg niskie, wdrozenie jest stosunkowo proste dla organizacji z istniejgcym M365.
Niestety, poza ekosystemem Microsoftu widoczno$¢ drastycznie spada. Detekcja sieciowa jest
staba, brak natywnego NDR poréwnywalnego z Cisco XDR. W srodowiskach hybrydowych z duzg
infrastrukturg sieciowg Cisco XDR wyraznie wygrywa. Dlatego Microsoft Defender XDR
dedykowany jest dla organizacji opartych na Microsoft 365, Azure i Windows. Szczeg6lnie tam,
gdzie budzet jest ograniczony i sensowne jest wykorzystanie juz posiadanych licenciji.
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A moze Wazuh?

Wazuh unifikuje funkcje SIEM iXDR w jednym agencie iarchitekturze platformy. Ochrona
obejmuje chmury publiczne, prywatne isrodowiska on-premises. Architektura opiera sie
na czterech komponentach: agent na endpoincie, serwer zarzgdzajacy (manager), indekser oparty
na OpenSearch, idashboard. Kazdy z nich mozna skalowa¢ horyzontalnie. Agent obstuguje
Windows, Linux, macQOS, kontenery Docker, VMware. Dla urzadzen bez agenta (routerdw,
przetgcznikéw, firewalli) Wazuh odbiera dane przez syslog lub SNMP. Agenty Wazuh skanujg
monitorowane systemy w poszukiwaniu malware, rootkitéw i podejrzanych anomalii. Wykrywaja
ukryte pliki, zamaskowane procesy, niezarejestrowane nastuchujgce porty sieciowe oraz
niespdjnosci w odpowiedziach wywotan systemowych.

Natywnie Wazuh dostarcza kilka funkcjonalnosci. Jedng z nich jest monitorowanie zmian w plikach
krytycznych (zawartos¢, uprawnienia, wtasciciel, atrybuty) oraz mapowanie do frameworka MITRE
ATT&CK. Uzytkownik i aplikacja modyfikujgca plik sa identyfikowane natywnie. Dodatkowo agent
zbiera informacje o oprogramowaniu na urzgdzeniu koncowym i koreluje informacje z bazg CVE.
Administrator otrzymuje dzieki temu automatyczng ocene podatnosci bez dodatkowych narzedzi.
Wazuh pozwala tez naautomatyczne skanowanie konfiguracji systemu pod katem CIS
Benchmarks, NIST, PCI DSS, HIPAA. Alert zawiera rekomendacje, jak poprawic konfiguracje. IDS za$
konstruujemy na regutach opartych nalogach i anomaliach. Biblioteka ponad 3000 gotowych
regut, tatwa do rozszerzania. Reguty Sigma mozna konwertowac do formatu Wazuh.

Nie jest to jednak bezposredni odpowiednik ani konkurencja dla Cisco XDR. Wiasciwi rywale
komercyjni w XDR (jak CrowdStrike Falcon) osiggajg wyzszg skutecznos¢ detekcji zagrozen,
szczegOlnie w czasie rzeczywistym. Wazuh opiera detekcje na konfigurowalnej analizie regut
i logbw, co fundamentalnie ré6zni go od metod stosowanych przez wyspecjalizowanych
producentéw komercyjnych. Brak natywnej Al do korelacji incydentéw. Cisco XDR przychodzi
z gotowym ML, ktoéry automatycznie tgczy zdarzenia w incydenty z priorytetem. W Wazuh musisz
napisac reguty korelacji samodzielnie albo podpig¢ zewnetrzne narzedzie. Produktowi brak tez
automatycznego playbooka typu response jak w Cisco. Active Response w Wazuh to proste skrypty
uruchamiane lokalnie. Zaawansowane playbooki wymagajg integracji z zewnetrznym SOAR
(TheHive, Shuffle, n8n). Brak analogicznego threat intelligence do Talos to kolejna jego staba
strona. Wazuh integruje sie z zewnetrznymi feedami (MISP, VirusTotal), ale nie ma wtasnego team
researchowego. Sam NDR jest tez stabszy. Wazuh widzi sie¢ przez logi isyslog zurzadzen
sieciowych, nie ma natywnych mozliwosci analizy behawioralnej ruchu sieciowego
porownywalnych z Cisco NDR.

Najwiekszym btedem finansowym przy ocenie Wazuh jest utozsamianie braku kosztéw licencji
z brakiem kosztéw operacyjnych. Dla wiasnego wdrozenia brak optat licencyjnych przeksztatca
CapEx w istotny OpEx zdominowany przez koszty specjalistycznej pracy. Do tego trzeba dodac:
infrastrukture serwerowg (indekser OpenSearch na duzych Srodowiskach potrzebuje niematych
zasobow RAM i dysku), czas na konfiguracje, tuning regut i utrzymanie. Dla duzego enterprise
z setkami tysiecy eventéw dziennie Wazuh moze wymagac klastra z wieloma weztami. To przestaje
by¢ darmowe.
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Zamiast kupowa¢ monolityczny XDR mozesz zbudowal stos znarzedzi open source
pokrywajgcych kazdg warstwe. Tylko to juz zupetnie inny typ projektu i skala zagrozen.

Piotr Wojciechowski | 26 marca 2026
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Whioski zraportu IBM X-Force Threat Intelligence Index
2026

Raport IBM X-Force Threat Intelligence Index 2026 wskazuje, ze pomimo rosnacego
wykorzystania sztucznej inteligencji przez cyberprzestepcéow, giéwng przyczyng
skutecznych atakéw pozostajg elementarne braki w higienie bezpieczenstwa
informatycznego. Zanalizy wynika, Zze zautomatyzowane narzedzia ofensywne
przyspieszajg dziatania sprawcéw, jednak fundamentem ich sukcesu jest nadal
wykorzystywanie luk w systemach o ekspozycji publicznej, stabych mechanizméw
uwierzytelniania oraz zaleznosci w tancuchach dostaw.

Gléwne wektory atakow i statystyki

Zgromadzone dane ujawniajg wzrost o044 procent w zakresie wykorzystywania podatnosci
aplikacji publicznych jako wektora poczatkowego dostepu. Problem ten poteguje fakt, ze sposrod
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niemal 40 tysiecy luk w zabezpieczeniach zidentyfikowanych w 2025 roku, az 56 procent nie
wymagato od atakujgcego zadnego uwierzytelnienia do skutecznego wykorzystania. Nalezy przy
tym zaznaczy¢, ze przestepcy nie zrezygnowali z tradycyjnych metod kompromitacji. Jak podaje
IBM wykorzystanie legalnych, lecz skradzionych wczesniej danych logowania nadal odpowiadato
za 32 procent wszystkich incydentdéw, pozwalajgc atakujgcym na niezauwazalne wtopienie sie
w normalny ruch sieciowy bez koniecznosci przetamywania zabezpieczeh. W kontekscie
tozsamosci cyfrowej zaobserwowano wyciek ponad 300 tysiecy poswiadczen do ustugi ChatGPT,
pozyskanych gtéwnie za pomocg oprogramowania typu infostealer. Zdaniem IBM zjawisko to
potwierdza, ze platformy oparte na sztucznej inteligencji niosg obecnie ryzyko poréwnywalne
z kluczowymi systemami korporacyjnymi. Ponadto IBM zwraca uwage, ze na przestrzeni ostatnich
pieciu lat odnotowano blisko czterokrotny wzrost liczby powaznych naruszen obejmujgcych
tancuch dostaw i podmioty trzecie.

Trendy rynkowe i profil ofiar

IBM podkresla, ze ekosystem oprogramowania ransomware ulegt rozdrobnieniu, co Swiadczy
0 obnizeniu progu wejscia dla cyberprzestepcow. Liczba aktywnych grup wzrosta o 49 procent
w poréwnaniu z rokiem 2024, osiggajgc putap 109 zidentyfikowanych podmiotow. Pod wzgledem
sektorowym gtownym celem atakow pozostaje niezmiennie przemyst wytworczy, obejmujgcy 27,7
procent wszystkich incydentow, wyprzedzajgc jedynie o utamek procenta sektor finansowy
i ubezpieczeniowy (27 procent). Zmianie ulegta rowniez geografia zagrozen. Ameryka Potnocna
stata sie najczesciej atakowanym regionem, odpowiadajgc za 29 procent spraw itym samym
wyprzedzajac region Azji i Pacyfiku. Zdaniem IBM prowadzi to do konkluzji, ze wobec tatwego
dostepu do narzedzi przestepczych, najskuteczniejszg obrong pozostaje rygorystyczna
konfiguracja dostepu oraz kompleksowa ochrona tozsamosci w sieci.

Zrédto: https://www.ibm.com/reports/threat-intelligence.

dr Mirostaw Gumularz | 5 marca 2026
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Bezpieczenstwo loT — dlaczego warto na nie zwréci¢ uwage?

Wszyscy dobrze wiemy, ze zapalona Swieca w nieodpowiednim miejscu moze doprowadzi¢
do pozaru. Podobnie jako wtadca sieci, nie zostawiaj urzadzen podtgczonych do sieci bez nadzoru.
W Internecie rzeczy (IoT / Internet of Things), wiele urzgdzen posiada mozliwos¢ komunikacji
ze Swiatem zewnetrznym, na przyktad w celu zdalnej kontroli. Ciekawym przyktadem tego jak
urzgdzenie podtgczone dosieci bez nadzoru potrafi narobi¢ duzo zamieszania jest maty
termometr do akwarium. Niepozorny, ale potgczony zinfrastrukturg kasyna, doprowadzi
do kosztownych strat.

Dla zainteresowanych niniejszy link opisuje doktadniej wspomniany incydent. Przed
rekomendacjami i poradami, jakie rozwigzania mozna wdrozy¢, warto najpierw poznac rodzaje
atakow i zagrozen.

Ataki na sieci Wi-Fi (w tym loT)

¢ Ataki dysocjacyjne polegajg na wysytaniu fatszywych ramek danych w celu roztgczenia klienta
z punktem dostepu. Umozliwia przerywanie komunikacji lub przygotowanie gruntu pod kolejne
ataki.

e Ataki blokujgce ustuge (DoS) w Wi-Fi, ktére majg na celu uniemozliwienie dziatania sieci,
na przyktad przez zalewanie punktu dostepu ramkami asocjacyjnymi lub zaktécanie kanatu
radiowego.

Zaktécanie sygnatu radiowego czyli w praktyce atakujacy generuje silne sygnaty radiowe
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na przyktad przy uzyciu SDR, ktére uniemozliwiajg innym urzadzeniom korzystanie z danego
kanatu.

Ataki asocjacyjne (Man-in-the-Middle)

e Evil Twin to atak polegajacy na utworzeniu fatszywego punktu dostepu o tej samej nazwie
(ESSID), adresie BSSID i metodzie szyfrowania co legalny AP, ale z silniejszym sygnatem. Klient
tgczy sie z nim, myslac, ze to zaufana siec.

e Atak KARMA wykorzystuje automatyczne wyszukiwanie sieci przez klienta. Atakujgcy
odpowiada nazadania sondujgce izmusza klienta do potgczenia zfatszywym, otwartym
punktem dostepu.
Known Beacons jest atakiem polegajgcy na podszywaniu sie pod popularne lub wczesniej
uzywane przez klienta sieci (na przyktad ,Guest”, ,FREE Wi-Fi"), co powoduje automatyczne
potgczenie klienta z fatszywym AP.

Ataki na szyfrowanie Wi-Fi

e tamanie WPA/WPA2 (PSK) «czyli przechwycenie czteroetapowego uwierzytelnienia
(handshake),  anastepnie préba odgadniecia  klucza metodg brute force.
Atak na PMKID atak nasieci WPA/WPA2 wykorzystujgce identyfikator PMKID, ktory
umozliwia tamanie hasta bez przechwytywania petnego handshake.

¢ Inne rodzaje atakéow

e Ataki na sieci LoRaWAN to atak odtworzeniowy (Replay) charakteryzuje sie ponownym
wystaniem wczesniej przechwyconych poprawnych komunikatéw. Moze by¢ skuteczny
w okreslonych scenariuszach (na przyktad reset licznikow ramek w ABP).

o Bit-flipping polega na modyfikacji pojedynczych bitéw zaszyfrowanych danych aplikacyjnych
bez ich deszyfrowania, co moze prowadzi¢ do zmiany znaczenia przesytanych informacji.

o Fatszowanie potwierdzen (ACK spoofing) jest atakiem przy pomocy wysytania sfatszowanych
potwierdzen w celu zablokowania ustugi lub zaktécenia poprawnej komunikacji miedzy weztem
a serwerem.

¢ Denial of Service (DoS) w LPWAN to przecigzenie sieci lub urzagdzen (np. LoRaWAN, Sigfox, NB-
loT), aby uniemozliwi¢ obstuge poprawnych komunikatéw.

e Zagtuszanie (Jamming) to zakt6canie transmisji radiowej poprzez emisje sygnatow na tej
samej czestotliwosci, co skutecznie blokuje komunikacje urzgdzen.

e Ponowna transmisja zmodyfikowanej ramki (Replay - zaawansowany) skupia sie
na ponownym nadawaniu przechwyconych izmodyfikowanych ramek. Ten atak jest trudny
do realizacji ze wzgledu na mechanizmy szyfrowania i kontroli integralnosci.

e Podstuch (Eavesdropping) to atak zwigzany z przechwytywaniem ruchu sieciowego w celu
analizy komunikacji, pozyskania metadanych lub przygotowania kolejnych atakow.
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Krétko ponizej zostaty wspomniane regulacje wprowadzone przez Unie Europejska, ktére
réwniez moga by¢ podpowiedziami na co zwréci¢ uwage w temacie bezpieczeristwa loT.

EU Data Act to regulacja miedzy innymi dotyczgca urzgdzen potgczonych z Internetem czyli loT,
ktérych dane sg generowane w ogromnych iloSciach. Uzytkownikom tych urzadzen przystuguje
prawo dostepu, przenoszenia iudostepniania danych, co wptywa nasposéb projektowania
i sprzedazy urzadzen |oT oraz platform analizujgcych te dane.

Dyrektywa NIS2 choc nie dotyczy konkretnie urzadzen 10T, obejmuje systemy i sieci krytyczne,
ktére coraz czesciej integrujg urzadzenia 10T (np. w energetyce, logistyce czy stuzbie zdrowia).
Firmy, ktore operujg takimi systemami, muszg uwzglednial bezpieczenstwo 10T w swoich
procesach zarzgdzania ryzykiem cybernetycznym.

EU-RED (Radio Equipment Directive) dyrektywa wprowadza ustalenie aby urzadzenia loT
komunikujgce sie bezprzewodowo (smart home, wearable, sensory) muszg od 1 sierpnia 2025
spetnia¢ obowigzkowe wymagania bezpieczenstwa takie jak na przyktad ochrona sieci, danych
osobowych, prywatnosci i przeciwdziatanie naduzyciom przed wprowadzeniem na rynek UE.

EU-CRA (Cyber Resilience Act) regulacja ta z kolei obejmuje wiekszos$¢ urzadzen loT ale
najbardziej producentdéw, ktérzy muszg analizowad ryzyka, projektowac bezpiecznie, udzielaé
aktualizacji i zgtaszac incydenty.

Ochrona 10T to proces ciggty, obejmujacy sie¢, uzytkownikéw, urzgdzenia koncowe, chmure oraz
sposOb zarzgdzania catoscig. Podstawg jest petna widocznos¢ iscentralizowane zarzgdzanie
siecig. Bez wiedzy, jakie urzgdzenia sg podtgczone, gdzie sie znajdujg i w jaki sposéb komunikujg
sie z innymi zasobami, nie da sie mowi¢ o realnym bezpieczenstwie. W tym kontek$cie bardzo
wazne jest zautomatyzowane rejestrowanie zasobdw sprzetowych iprogramowych, ktére
znaczaco poprawia przejrzystosc Srodowiska.
Warto zapamietaé, ze urzadzenia loT powinny dziata¢é w wydzielonym segmencie,
catkowicie odseparowanym od krytycznych systeméw oraz danych organizacji. Dotyczy to
réwniez oddzielenia loT od laptopéw, komputeréw stacjonarnych, tabletéw i smartfonéw,
na ktérych przechowywane sj dane firmowe. Dzieki temu ewentualne naruszenie
bezpieczenstwa jednego obszaru nie rozprzestrzeni sie na catg infrastrukture.

Niezwykle istotne jest takze zabezpieczenie komunikacji. W praktyce oznacza to stosowanie
takich mechanizmoéw jak prywatne APN (Access Point Name), VPN (wirtualna sie¢ prywatna),
szyfrowanie transmisji oraz uwierzytelnianie urzadzen. W sieciach bezprzewodowych nalezy
korzysta¢ wytgcznie z szyfrowania WPA2 lub WPA3. Réwnoczesnie trzeba pamieta¢, ze nawet
najlepiej zabezpieczona sie¢ nie bedzie bezpieczna, jesli urzadzenia koncowe uzytkownikéw, takie
jak smartfony, sg podatne na infekcje malware. Z reminderem zainfekowany smartfon moze sta¢
sie bramg do przejecia kontroli nad podtgczonymi do niego urzgdzeniami loT.

Dlatego ogromng role odgrywa edukacja uzytkownikéw. Swiadomosé zagrozen
i odpowiedzialne korzystanie zurzadzen sa jednym zfilaréw bezpieczehnstwa IloT.

Ao
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W praktyce oznacza to réwniez wdrazanie podstawowych zasad higieny bezpieczenstwa:
wytgczanie nieuzywanych funkcji dostepu, zmiane domysinych haset, stosowanie silnych haset
oraz, tam gdzie to mozliwe, uwierzytelniania dwusktadnikowego. Nie mozna pomingc
monitorowania i ochrony urzgdzen |oT. Sprzet powinien by¢ stale obserwowany, a ruch sieciowy
filtrowany przez systemy zabezpieczajace, takie jak firewalle. Zabezpieczenia muszg byc¢ regularnie
weryfikowane itestowane, najlepiej przez specjalistdw. Réwnie wazne s3g aktualizacje
oprogramowania producenci, po wykryciu luk, powinni dostarcza¢ poprawki, a organizacja musi
je konsekwentnie wdrazac.

Bezpieczenstwo zaczyna sie jeszcze przed zakupem urzadzenia. Przed wdrozeniem loT nalezy
przeanalizowac ryzyko, sprawdzi¢ dostepne mechanizmy zabezpieczen i odpowiedzie¢ sobie
na pytanie, czy dane urzgdzenie jest rzeczywiscie potrzebne. Konieczna jest takze weryfikacja
producenta jego reputacji, podejScia do bezpieczeristwa oraz tego, jakie dane urzadzenie
gromadzi i w jaki sposéb sg one przechowywane, wykorzystywane i udostepniane.

Catosé powinna by¢ uzupetniona o regularne audyty bezpieczenistwa, najlepiej prowadzone
przez zewnetrznych ekspertéw, ktdérzy obiektywnie ocenig poziom ochrony iwskazg
obszary do poprawy. Dopetnieniem tego podejscia sg fizyczne zabezpieczenia urzadzen,
wiasciwa autoryzacja i identyfikacja, ochrona komunikacji miedzy urzadzeniami, bezpieczenstwo
chmury oraz spojny, komplementarny system zarzgdzania bezpieczenstwem loT.

1. Widocznos¢€ i zarzadzanie

e Zapewnienie petnej widocznosci wszystkich urzgdzen 1oT w sieci
e Centralne zarzagdzanie catg infrastruktur
e Zautomatyzowane rejestrowanie zasobow sprzetowych i programowych

2. Segmentacja sieci

e Wydzielenie osobnego segmentu sieci dla urzagdzen loT
e Odseparowanie loT od systeméw krytycznych i danych wrazliwych
e Odseparowanie loT od laptopdéw, komputerdw, tabletow i smartfondw firmowych

3. Zabezpieczenie komunikacji

e Stosowanie szyfrowania komunikacji

e Wykorzystanie VPN lub prywatnych APN (jesli dotyczy)

e Uwierzytelnianie urzadzen loT

e Zastosowanie WPA2 lub WPA3 w sieciach bezprzewodowych

4. Konfiguracja urzadzen

e Zmiana domyslnych haset na silne
e Wyitgczenie nieuzywanych funkgji i interfejséw dostepu
o Wigczenie uwierzytelniania dwusktadnikowego (jesli dostepne)

5. Aktualizacje i utrzymanie

e Regularne aktualizowanie firmware i oprogramowania urzgdzen
e Monitorowanie informacji o lukach bezpieczenstwa od producentéow
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6. Monitorowanie i ochrona

e State monitorowanie pracy urzadzen loT
e Zastosowanie firewalli i systemdw zabezpieczajgcych
e Regularne testowanie i weryfikacja zabezpieczen

7. Urzadzenia uzytkownikéw

e Zabezpieczenie smartfonéw i innych urzadzen korncowych uzytkownikéw
e Ograniczenie dostepu loT z niezabezpieczonych urzgdzen
e Edukacja uzytkownikéw w zakresie zagrozen loT

8. Etap zakupu i wyboru sprzetu

e Analiza ryzyka przed zakupem urzadzenia loT
e Weryfikacja producenta i jego reputacji w zakresie bezpieczenstwa
e Sprawdzenie, jakie dane sg zbieranei jak sg przetwarzane

9. Audyty i kontrola

e Regularne audyty bezpieczenstwa
e Wspodtpraca z zewnetrznymi ekspertami ds. cyberbezpieczenstwa

10. Bezpieczenstwo systemowe

e Fizyczne zabezpieczenie urzadzen loT

e Wiasciwa autoryzacja i identyfikacja

e Zabezpieczenie komunikacji miedzy urzgdzeniami
e Zabezpieczenie Srodowiska chmurowego

e Spdjny system zarzadzania bezpieczenstwem loT

Na sam koniec warto wspomnie¢ o OWASP loT Top 10, czyli liScie dziesieciu najwazniejszych
aspektéw na jakie warto zwréci¢ uwage w trakcie budowania, wdrazania izarzadzania

systemami loT.

Warto bowiem pamieta¢, ze ,inteligentne” przedmioty, pozostawione bez wtasciwej kontroli, moga
stac sie niepostrzezenie wektorem ataku. Nie zawsze zagrozenie przychodzi przez gtbwne bramy
i dobrze strzezone skarbce czasem zaczyna sie od drobnych, pozornie nieistotnych elementéw.
Tak jak madry wtadca pilnuje nie tylko murdw i bogactw, ale rowniez matych Swiec tlgcych sie
w katach zamku, tak odpowiedzialne podejscie doloT wymaga dostrzegania potencjalnych
zagrozen tam, gdzie na pierwszy rzut oka wydajg sie one niegrozne. To wtasnie te niewielkie iskry,

pozostawione bez nadzoru, najczesciej stajg sie poczatkiem pozaru.

Alina Kobytecka | 12 marca 2026
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Sieciowka - luty: Admin Days 2026, NIS2, Wyciek danych,
Nowosci w Axence SecureTeam®

Dzien dobry, czes¢, witajciel Przed nami kolejny artykut z cyklu Sieciowki! O czym dzis?

e Admin Days 2026 - zblizaja sie wielkimi krokami!

e NIS2 - Prezydent podpisat ustawe KSC/NIS2 i wystat jg do Trybunatu.

e Nowosci w Axence SecureTeam®.

e Zarzuty dla 29-latka w sprawie wycieku z Morele.net.

e Webinar Axence SecureTeam®: Jak nasza platforma szkoleniowa wspiera konkurs
cyberbezpiecznych wodociggdw.

Admin Days - zblizajg sie wielkimi krokami!
Wiemy, ze dobrze znacie Admin Daysy ale czy w tym roku juz sie na nie zapisaliscie?

To cykl prelekgji i rozmow dla admindw i specjalistéw IT, ktéry od 2019 roku pozwala pogadac
o tym, co w codziennej pracy naprawde wazne - od zarzadzania infrastrukturg po kwestie
bezpieczehstwa i cyberzagrozen.

W tym roku wracamy online i spotykamy sie 21-23 kwietnia! Na scenie pojawig sie m.in.:
Marcel Guzenda, Artur Markiewicz, Paula Januszkiewicz, dr Mirostaw Gumularz, Agata
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Slusarek, Adam Lange i wiele innych oséb! Mozecie liczy¢ na praktyczne wskazéwki, historie
z zycia wziete i konkretne rozwigzania dla codziennych problemoéw IT.

Admin Days sa darmowe, ale pamietajcie - obowiazuje zapis na stronie. Nie przegapcie!

NIS2 - Prezydent podpisat ustawe KSC/NIS2 i wystat ja do Trybunatu

Prezydent Karol Nawrocki podpisat ustawe o Krajowym Systemie Cyberbezpieczenstwa (KSC),
ktéra wdraza do polskiego prawa unijng dyrektywe NIS2, a nastepnie skierowat jg do Trybunatu
Konstytucyjnego w ramach kontroli nastepczej, co oznacza, ze czes¢ przepisdbw moze ostatecznie
zostac uchylona.

Ustawa ma strategiczne znaczenie dla cyberbezpieczeristwa w Polsce, rozszerza katalog
podmiotdéw kluczowych i waznych oraz wprowadza nowe obowigzki i mechanizmy reagowania
na incydenty, ktore majg podnies¢ odpornos¢ sieci i ustug krytycznych.

Pomimo wystania ustawy do Trybunatu, regulacje wejdg wzycie po uptywie miesigca
od ogtoszenia i juz teraz trzeba sie szykowac na ich wdrazanie; mniej rygorystyczne w skutkach
majg by¢ kary za naruszenia, ktére zaczng obowigzywac dopiero po 2 latach od wejscia w zycie.

Z punktu widzenia IT i bezpieczenstwa sieci, nowelizacja KSC jest jedng z najwazniejszych
zmian prawnych tego roku i warto sledzi¢ jej dalszy bieg w Trybunale Konstytucyjnym.

Przeczytaj wiecej w artykutach na naszej stronie:

e Sejm uchwalit nowelizacie ustawy o KSC - wdrozenie dyrektywy NIS2 inowe ramy
cyberbezpieczenstwa

¢ Jakie sa najwazniejsze zmiany do krajowego systemu cyberbezpieczeristwa?

e |nwentaryzacja zasobow IT w Swietle nowelizacji ustawy o KSC.

Nowosci w Axence SecureTeam®

Axence SecureTeam® wprowadzit wtasnie nowosci utatwiajgce zarzadzanie szkoleniami
z cyberbezpieczenstwa. Pojawity sie m.in. nowe opcje filtrowania statystyk, eksport danych
do CSV/Excel oraz dedykowane widoki postepow uczestnikéw, dzieki czemu administratorzy
i menedzerowie mogg szybciej ocenia¢ efektywnos$¢ szkolen iidentyfikowaé ewentualne luki
w wiedzy zespotu.

Przeczytaj wiecej.

Zarzuty dla 29-latka w sprawie wycieku z Morele.net

Po kilku latach od gtosnego wycieku danych uzytkownikow sklepu internetowego Morele.net
Sledczy z Centralnego Biura Zwalczania Cyberprzestepczosci ustalili, kto byt odpowiedzialny
za wiamanie z 2018 roku i przedstawili zarzuty 29-lethniemu mezczyznie.

Podejrzany ustyszat zarzuty bezprawnego uzyskania i ujawnienia informacji, przyznat sie do winy
i ztozyt obszerne wyjasnienia - Sledztwo nadzoruje Prokuratura Okregowa w Krakowie.
W tamtym incydencie dane ponad dwéch milionéw klientow mogty zosta¢ naruszone, co przez lata
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byto jednym z najwiekszych wyciekdw w polskim e-commerce. Ujawnienie sprawcy to wazny
sygnat, ze nawet dawne cyberataki moga zostac wyjasnione dzieki uporczywej pracy stuzb.

Przeczytaj wiecej.

Webinar Axence SecureTeam®: Jak nasza platforma szkoleniowa wspiera konkurs
cyberbezpiecznych wodociggéw

Juz 5 marca ogodzinie 11:00 odbedzie sie webinar poswiecony platformie
Axence SecureTeam! To platforma, ktére pozwoli szybko, skutecznie i komfortowo przeszkoli¢
osoby w Twojej firmie. Cyberprzestepcy nie czekajg - nie warto wiec traci¢ czasu. Dodatkowo
podczas webinaru wspomnimy takze o rozstrzygnietym konkursie grantowym
na cyberbezpieczne wodociagi iotym, jak pozyskane s$Srodki mozna przeznaczyé
na skuteczne szkolenia z Axence SecureTeam®.

Rejestruje sie!

Angelika Jastrzgb | 2 marca 2026
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